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Ransomware:

Numeros, Tendéencias e Impactos

O cenario de ransomware no Brasil e no Mundo
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Ransomware

. . .. Cumulative Victims per Month (2023-2025)
Altamente lucrativo e eficaz para os criminosos

@ 2023 @ 2024 2025
7000
Ransomwares nunca estiveram tao ativos no Brasil. 6000
e Hospitais, industrias, escritorios de advocacia, redes varejistas — 5000
ninguem esta fora da mira.
4000
» Atinge empresas de todos os portes, em todas as regioes
3000
e Com conhecimento, IA, tempo e dinheiro, basta um elo fraco: uma
credencial exposta ja pode ser o suficiente. 2000
1000
. . . - . 0
Aumento de atividades global, e no Brasil existe a mesma tendéncia. Jan Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec

J

Numero de vitimas acumulado:

Out/2023 Out/2024 Out/2025

4.297 4.748 6.417 |

fonte: hitps://www.cisoadvisor.com.br/akira-amplia-ofensiva-de-ransomware-global/



https://www.cisoadvisor.com.br/akira-amplia-ofensiva-de-ransomware-global/

Brasil como Alvo
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Ransomware - Ranking de Paises Atacados

500 1000 1500 2000 2500 3000

Fonte: Ransomware Statistics for 2025 (Ransomware.Live)

Analisando 195 paises...

Geralmente o Brasil oscila entre a quarta e a oitava
posicao como um dos paises mais atacados no
mundo...

3500
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Empresas de todos os setores
estao na linha de fogo.

Distribuicao % Setor e Més - Jan / Jul 2025
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Nenhum setor esta a salvo...

Os criminosos agem organizados como empresas,
diversificando seus alvos...


https://www.ransomware.live/stats
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Nem as gigantes sao imunes

Se isso acontece com quem investe milhoes, o risco
para o restante do mercado é exponencial.
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tiinside
BRASIL Ao vivo Politica ww Money Esportes Pop Viagem & Gas

Site da 'sai do ar apos ataque hacker -
entenda o caso

Uma das empresas de Tl que atende a varejista disse que seus sistemas nao foram afetados. A suspeita € que o
ataque se concentra em servidores de Porto Alegre

sofre segundo ataque hacker

Por Redagdo - 5 de janeiro de

Leonardo Guimardes,

Fonte: caso em grande empresa de varejo (link)

= CXame.

" e exibe
Varejista ¢é alvo de ataque cibernético

Empresa foi vitima de um ataque ransomware, mas afirmou que o impacio nas operacoes fol minimo e que suas

telas

-,

® Paulo®

lojas fisicas seguem funcionando normalmente

Fonte: caso em grande empresa de telecomunicacgoes (link)

Fonte: caso em grande empresa de varejo (link), '

v Negdcios

vai pagar RS 1,5 milhdo por
vazamento de dados de clientes

Investigacdo constatou o comprometimento dos dados cadastrais de 19.961 correntistas — 13.207
continham infi hancdrias

Fonte: caso em grande empresa de servicos financeiros (link)



https://bit.ly/3MKCqby
https://bit.ly/48UVGuf
https://bit.ly/4pHE7oU
https://bit.ly/4pEaN2m
https://bit.ly/4qbYfiM

Muito alem das manchetes...

A maioria dos ataques nunca é divulgada. PMEs caem em siléncio
— e, muitas vezes, sdo a porta de entrada para grandes empresas

Gigante de Empresa de
Cosmeéticos Alimentos
R$ 450 milhoes R$ 55 milhoes
Jun /2020 Jun /2021

Gigante de
Outsourcing
R$ 197 milhdes
Out / 21

Grande
Varejista
Ago /2021

Grande
Laboratodrio
Clinico
Ago / 2021

Industria
Aeronautica
Dez / 2020

Fontes: 3 — Matéria Infomoney
1 — Estudo apontado por Varonis 4 — Estudo Karspersky
2 - Estudo da Sonicwall mencionado 5 — Informagcéo Karspersky
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2021 — apresentou aumento de
92% em relacéo a 2020

2022 — numero de tentativas de
intrusao no Brasil 31 Bilhoes?

2023 — 44% das empresas no
Brasil sofreram ata%ues de
Ransomware

Kaspersky registrou 483 mil
deteccoes de Ransomware em
2023°.

Jun/23 a Jul/24 media de 1.334
ataques por dia”.


https://www.varonis.com/pt-br/blog/estatisticas-de-ransomware-que-voce-deve-conhecer-em-2022#:~:text=motivado%20pela%20pandemia%2C%20os%20ataques,mais%20que%20no%20ano%20anterior
https://www.varonis.com/pt-br/blog/estatisticas-de-ransomware-que-voce-deve-conhecer-em-2022#:~:text=motivado%20pela%20pandemia%2C%20os%20ataques,mais%20que%20no%20ano%20anterior
https://www.infomoney.com.br/business/83-das-companhias-do-pais-pagaram-resgates-apos-ataque-hacker-em-2023-diz-estudo/#:~:text=O%20estudo%20tamb%C3%A9m%20mostrou%20que,ransomware%20nos%20%C3%BAltimos%20doze%20meses
https://www.kaspersky.com.br/about/press-releases/setor-da-saude-e-o-terceiro-mais-atacado-em-2024-pelo-cibercrime-no-brasil
https://www.abranet.org.br/publicacoes/noticias/5284
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EDR nao e estrategia de resiliencia

Detectar comportamento nao é o mesmo que impedir a criptografia.

MITRE ATTACK MATRIX ENTERPRISE S “": .“ F

EDR / XDR sao plataformas generalistas
e Monitoram todo o ciclo de atague e analisam
comportamento, mas dependem fortemente de

contexto.

e Utilizam IA, machine learning e analise
comportamental, porem nem sempre detectam

ransomware no esté_g|o |n|C|a| g Consolidation And Preparation % Impact On Target
Ransomware nao € um vetor unico vt
credentials
2 rno anc : o Internet- : Data
o Explora multiplas taticas simultaneas e pontos cegos exposed exfiration
. . i ’ Lateral .
operacionais. . S averec
Command :
" V4 . ~ Vé Vé ] : ani : D t
Confiar em uma defesa genérica ndo é uma estratégia oonin packups

Exploit I Privilege

Inerability : escalation

e A complexidade atual exige camadas especializadas
e complementares.

Malicious
document

Malware

CORRELACAO DE EVENTOS
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O limite das defesas tradicionais -, . _
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Visibilidade nao e o mesmo que contencao r Y |

NGAYV e EDR sao essenciais...

... mas nao resolvem sozinhos o problema do ransomware. .
« NGAV - previne ameacas conhecidas e desconhecidas, BTN R cSisN |
mas depende de padroes, modelos e contexto. glagi e f
« EDR / XDR - monitora o ciclo completo do ataque, I
correlaciona eventos e apoia investigacao e resposta. u — S —
« O ponto critico - ransomware moderno age rapido, AT et TS
silencioso e antes da correlacao comportamental e ;. M’u y
completa. e R ,;7"‘"%‘ % Mo
]. A ‘: = c - ey \ ; A\ é »..\ |: l"',
- = T N 4 N
- - i 1 . o A oL L "..ﬂ".
Resultado: it Py -
o . . 7 . .
o Mesmo ambientes maduros de NGAV e EDR, o - IR o) - '
ransomware pode passar desapercebido ou ser '
detectado apenas depois que a criptografia ja . v: 0 a ] 9 e '
COMECOoU.
’
-
-



Resiliéncia exige defesa em camadas

Ameacas especializadas exigem respostas especializadas

Ransomware nao é apenas malware...

... € uma tecnica de impacto. P’eVengéo
« Camada 1 - Prevencao (NGAV / EDR)
Bloqueia parte dos ataques iniciais.
Deteccs
« Camada 2 - Deteccao e resposta (EDR / XDR) e Re:,gng
a

Analisa comportamento, contexto e movimentacao lateral.

e Camada 3 - Contencao especializada anti-ransomware
Atua no momento da criptografia, baseado em Iogica matematica,
detectando e bloqueando o processo antes do impacto.

Resultado:

e Mesmo quando algo passa pela defesa das camadas de
prevencao, deteccao e resposta, o dano nao acontece.
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Onde o ransomware realmente causa dano

Quando a criptografia comeca, o tempo de resposta é zero

Security Snares - age no exato momento do impacto!

e atua exatamente onde as defesas tradicionais nao :
conseguem reagir a tempo.

e focado exclusivamente no momento critico do ataque: a
tentativa de criptografia maliciosa.

e Atua independente de contexto, IA, machine learning ou SECU r‘itg
correlacao comportamental.
Snares

e Bloqueia o processo de criptografia no primeiro arquivo,
antes que o impacto se espalhe.

Resultado:

e Mesmo que o ataque passe pelas camadas anteriores,

o dano nao acontece.




Uma abordagem focada exatamente onde o problema acontece

Especializada onde a defesa generica falha

O Security Snares nao tenta prever o ataque gﬁcalil‘g';g
Ele impede o impacto!

e Agente leve, sem reboot e com consumo minimo de
recursos.

e Aprende os processos criptograficos legitimos do ambiente.

e Qualquer tentativa de criptografia desconhecida ¢
automaticamente bloqueada — inclusive em cenarios Zero
Day, Zero Hour ou Zero Second.

e Ao bloquear, notifica o ecossistema de seguranca (EDR,
XDR, SIEM) para investigacao e resposta coordenada.

Resultado:

e A criptografia maliciosa € interrompida antes que o dano

aconteca.
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Casos com
Security Snares

UNISYS (WHITE LABEL ) H

(Unisys Ransomware Protection Service)

A Unisys gerencia tecnologias EDR para seus clientes.
Apos enfrentar diversos ataques de ransomware,
testou o SecuritySnares e outras solucées e optou
pela SecuritySnares como componente central de seu
servico de protecao. Atualmente, também esta
implementando o RansomSnare internamente, apos
um incidente que nao foi detectado.
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Casos com
Security Snares .
»"y

J
SHELBY COUNTY SCHOOL DISTRICT (MEMPHIS, TN) w

Cliente atual de um EDR lider de mercado, sofreu uma
paralisacao em todo o distrito por conta de um ataque de
ransomware hao detectado. Estao em processo de
expansao do uso da SecuritySnares para todo o condado
e, possivelmente, para o Estado do Tennessee.

x
®
FLYNN GROUP (CONSTRUTORA DO CANADA) “

Preocupada com as limitagcbes dos EDRs contra
Ransomwares, testou a eficacia da solucao com amostras
de ransomware do VirusTotal e identificou diversas
brechas. Isso motivou a ado¢ao do RansomSnare.
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Casos com
Security Snares .,

TRIARQ HEALTH (BLUE CROSS/BLUE SHIELD OF MICHIGAN)

Anteriormente cliente de um EDR lider de mercado, a
Triarq migrou para um EDR concorrente apos aquisicao
pela BCBS. Mesmo assim, continuou enfrentando falhas
nha deteccao de ransomware com ambas as solucoes.
Como provedor de servicos em nuvem para o setor de
saude, o caso evidenciou as limitacoes dos lideres
tradicionais em ambientes criticos.

x
@

BIRMINGHAM PUBLIC SCHOOL DISTRICT H

Iniciou com um EDR lider, depois migrou para outro EDR
através de um subsidio do governo estadual de Michigan,
mas também sofreu um incidente com ransomware. Apods
testes, decidiram implantar o RansomSnare em todo o
distrito escolar.
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fale conosco:

contact-us@massimafrog.com

www.linkedin.com/company/massimafrog/

www.massimafrog.com

- A Massima Frog ¢ parceira oficial da Security Snares e a Bunker CS ¢ distribuidora exclusiva da Security Snares no Brasil -




