RANSOMWARE 2025

6 O problema ndo € o ataque — € o tempo! @

)

Os ndmeros de 2025 mostram um padrdo: estamos reagindo quando ja perdemos o
controle. Dados consolidados a partir de relatérios publicos de mercado de Sophos,
IBM, Verizon DBIR, Coveware, Chainalysis e CISA.

RANSOMWARE EM NUMEROS
67%

29%
US$ 1,1Bi

em resgates pagos em
criptomoedas em 2024

(Chainalysis 2025, Verizon DBIR 2024)

das organizagdes sofreram
tentativas de ataque de
ransomware

(Verizon DBIR 2024)

pagaram o resgate
(coveware 2022)

COMO OS ATAQUES ACONTECEM

Phishing por E-mail 36%

(CETa verizon 2025)

Exploragéo de RDP 28%

Verizon DBIR 2024, Sophos 2024)
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Exploragdo de (o)
% vulnerabilidades de 23/0

software
Verizon DBIR 2024)
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TENDENCIAS EM RANSOMWARE

Dupla extorsdo
(Sophos 2024, Verizon DBIR 2024)

Ransomware como servigo
(Raas)
(Sophos 2024, Verizon DBIR 2024) ‘

i iii j Focoem infraestruturas criticas

unn (Sophos State of Ransomware 2024 / 2025

@
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PRINCIPAIS VARIANTES

LOCKBIT BLACKCAT/ALPHV

CLOP RrovAL

(CISA, IBM Security 2024)

IMPACTO NOS NEGOCIOS

650/ dos ataques resultam
&' O em criptografia de dados

(Sophos State of Ransomware 2025)

\ 520/ das organizagdes

O registram perdas
financeiras

(IBM Cost of a Data Breach 2024)

3 0% oliso e Sadcsas

clientes
(IBM Cost of a Data Breach 2024)

TENDENCIAS EM RANSOMWARE

O/ possuem seguro

72/0 cibernético

(Cyber Insurance Alliance 2025)
(@’ i
—7 Oy realizam backups
—T 59/0 regulares
v
1

0y possuem planos de resposta

:‘ 45/0 a incidentes testados

bz (IBM Cost of a Data Breach 2024)

CUSTO DE RECUPERA§A~O: em média US$ 2,45 mi por incidente

Os valores podem variar e, em muitos casos, tendem a ser superiores aos divulgados publicamente.
Fonte: Sophos State of Ransomware 2025, IBM Cost of a Data Breach 2024
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